
นโยบายด้านความม่ันคงสารสนเทศ 
1.  ก ำหนดระดับชั้นควำมลับของข้อมูล  สำรสนเทศ ระบบสำรสนเทศและเครื่องแม่ข่ำยของ

มหำวิทยำลัย 
2.  มีกำรก ำหนดสิทธิในกำรเข้ำถึง  กำรเข้ำใช้งำน  ทั้งกำรอ่ำนและเขียนข้อมูลสำรสนเทศ  และ

ระบบสำรสนเทศตำมระดับชั้นควำมลับของข้อมูลของมหำวิทยำลัยส ำหรับผู้ใช้งำนกลุ่มต่ำง ๆ อย่ำงชัดเจน  
รวมทั้งก ำหนดบทลงโทษส ำหรับผู้ที่ฝ่ำฝืนหรือละเมิดเง่ือนไขต่ำงๆ     

3.  มีระบบติดตำมกำรเข้ำถึงข้อมูลและสำรสนเทศที่มีควำมส ำคัญต่อมหำวิทยำลัยของผู้ใช้      
ทุกกลุ่มและทุกสิทธิ  เพ่ือใช้เป็นข้อมูลในกำรติดตำมพฤติกรมของกำรกระท ำที่อำจจะก่อให้เกิดควำมเสียหำย
ต่อระบบสำรสนเทศของมหำวิทยำลัย 

4.  มีแผนกำรทดสอบและกำรประเมินควำมถูกต้อง  ควำมน่ำเชื่อถือควำมมั่นคงของฐำนข้อมูล
สำรสนเทศ  และระบบสำรสนเทศของมหำวิทยำลัย  

5.  มีแผนกำรปฏิบัติกำรทั้งกำรรับมือและตอบโต้เมื่อเกิดภัยคุกคำมกับข้อมูล   ฐำนข้อมูล       
สำรสนเทศ  และระบบสำรสนเทศ และมีกำรประกำศแนวทำงปฏิบัติ เพ่ือให้ผู้ปฏิบัติงำนของ             
ศูนย์เทคโนโลยีสำรสนเทศได้ทรำบโดยทั่วกัน 

6.  มีกำรก ำหนดแนวทำงปฏิบัติ ในกำรส ำรองและกู้คืนข้อมูลเพ่ือให้ผู้ปฏิบัติ งำนของ            
ศูนย์เทคโนโลยีสำมำรถด ำเนินกำรตำมข้ันตอนต่ำงๆ เหล่ำนั้นได้ถูกต้องและรวดเร็ว 

7. เผยแพร่แนวนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ       
และสร้ำงควำมตระหนักถึงควำมส ำคัญ 
 


